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“Hay que mejorar, desafiareincrementarconstantemente el conocimiento,
o de otra forma se desvanece” (Peter F. Drucker, consultor, educador y
escritor austriaco-americano, 1909-2005).






|_a5 organizaciones delincuen-
ciales buscan dar apariencia
de legalidad a los recursos que
generan a partir de sus activida-
des criminales. Para esto, buscan
utilizar los diferentes sectores
de la economia, en un esfuerzo
por canalizar estos activos. En el
esfuerzo del Estado para prevenir
y contener el delito, se hacen
necesarias las labores de inteligen-
cia econdmica, la produccion de
conocimiento, la colaboracion de
los ciudadanos con las autorida-
des y la colaboracién publico-pri-
vada en general.

Por tal motivo, la Unidad de
Informacion y Analisis Financiero
(UIAF), adscrita al Ministerio de
Hacienda y Crédito Publico, en
cumplimiento de sus funciones
de prevenir y detectar préacticas
relacionadas con el lavado de
activos y la financiacion del
terrorismo (LA/FT), ha elaborado el
presente documento, con el interés
de difundir conocimiento sobre
los aspectos basicos relacionados
con estos delitos, las formas de
identificar su posible ocurrencia y
las posibles medidas a tomar.



El principal objetivo de este
instructivo es ofrecer definiciones
claras y una sintesis de las politicas
y accionesencaminadas a prevenir,
detectar y penalizar a quienes
se involucren en actividades
relacionadas con el LA/FT. También
se documentan las herramientas
que se han desarrollado para
identificar estas actividades, como
son las sefiales de alerta y las
tipologias.

La UIAF considera que este
material puede serde gran utilidad
para que los funcionarios publicos,
empresarios y actores privados, y
los ciudadanos en general puedan
llegar a detectar operaciones que, a
su juicio, consideren sospechosas,
y ayuden asi a combatir las
organizaciones delictivas junto
con el Sistema Anti Lavado de
Activos y Contra la Financiacion
del Terrorismo (ALA/CFT).

Se aspira a que el conocimiento y
aplicacién de este material,seauna
herramienta eficaz para impedir el
uso de los diferentes sectores de
la economia en provecho de los
intereses de las organizaciones
criminales.

Para los efectos de este
documento, el lavado de activos
y la canalizacion de recursos
hacia la realizacion de actividades
terroristas se vinculan al riesgo
legal, operativo, de contagio vy
reputacion al que se exponen los
participantes de un determinado
sector, con el consecuente
efecto negativo que ello puede
representar para la economia en
su conjunto.




EL LAVADO DE ACTIVOS
Y LA FINANCIACION DEL TERRORISMO



({QUE ES EL LAVADO
DE ACTIVOS?

Es la modalidad mediante la
cual organizaciones criminales
buscan dar apariencia de legalidad
a los recursos que obtienen de
sus actividades ilicitas, mediante
la incorporacion de estos en el
circuito econémico legal. A través
de esta actividad, las bandas
delincuenciales consiguen hacer
uso de estos activos sin poner en
peligro su reinversion en nuevas
actividades ilicitas o licitas.

Cuando una actividad criminal
genera ganancias importantes,
el individuo o grupo involucrado
busca una forma de controlar los
recursos sin llamar la atencion
sobre el origen real o las personas
involucradas. Los delincuentes
hacen esto para ocultar las fuentes
de los activos, cambiando su
denominacién o movilizando el
dinero hacia un lugar donde llame
menos la atencion.

Una persona que comete un
delito para obtener una ganancia
econémica inicialmente intentara
evitar que sus actividades sean
detectadas  por  autoridades
como la policia o aquellas que

conforman los sistemas anti
lavado de activos y contra la
financiacion del terrorismo (ALA/
CFT). Si el individuo es detenido o
vinculado a un proceso penal, éste
tratard de evadir la deteccion del
origen de los recursos producto del
ilicito cometido, para asi sortear
la extincion de dominio de esos
activos.

A su vez, cuando las personas al
margen de la ley quieren gastar
el dinero producto de su delito,
se enfrentan a un dilema: jcémo
utilizar o invertir grandes sumas de
dinero sin dejar evidencia de una
fuenteilicitadeingresosysin atraer
la atencion de las autoridades?
Con el fin de circular el dinero
abiertamente, los delincuentes
intentan asegurar que no exista un
vinculo directo entre el producto
de su delito y sus actividades
ilegales. También pueden construir
una explicacion plausible para un
aparente origen legal del dinero
que poseen. De esta manera,
estas personas tratan de “lavar”
las ganancias obtenidas mediante
actos delictivos, para utilizarlos
tranquilamente como si hubieran
sido conseguidos en actividades
legales.
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Para el caso colombiano, el lavado
de activos esta tipificado como
una actividad delictiva, descrita en
el Articulo 323 del Codigo Penal ast:

ARTICULO 323. LAVADO DE ACTIVOS:
el que adquiera, resquarde,
invierta, transporte, transforme,
almacene, conserve, custodie o
administre  bienes que tengan
su origen mediato o inmediato
en actividades de trdafico de

migrantes,  trata de personas,
extorsion, enriquecimiento ilicito,
secuestro  extorsivo,  rebelion,
trafico de armas, trafico de

menores de edad, financiacion
del terrorismo y administracion
de recursos relacionados con
actividades terroristas, trafico de
drogas toxicas, estupefacientes o
sustancias  psicotropicas,  delitos
contra el sistema financiero, delitos
contra la administracion publica,
o vinculados con el producto de
delitos ejecutados bajo concierto
para delinquir, o les dé a los bienes
provenientes de dichos actividades
apariencia de legalidad o los
legalice, oculte o encubra la
verdadera  naturaleza,  origen,
ubicacion, destino, movimiento o
derecho sobre tales bienes o realice
cualquier otro acto para ocultar o
encubrir su origen ilicito, incurrird

por esa sola conducta, en prision
de 10 a 30 anos y multa de 650 a
50.000 salarios minimos legales
mensuales vigentes.

La misma pena se aplicara cuando
las conductas descritas en el inciso
anterior se realicen sobre bienes
cuya extincion de dominio haya
sido declarada.

El lavado de activos serd punible
aun cuando las actividades de
que provinieren los bienes, o los
actos penados en los apartados
anteriores, se hubiesen realizado,
total o parcialmente, en el
extranjero.

Las penas privativas de la libertad
previstas en el presente articulo se
aumentardn de una tercera parte a
la mitad cuando para la realizacion
de las conductas se efectuaren
operaciones de cambio o de
comercio exterior, o se introdujeren
mercancias al territorio nacional.

El aumento de pena previsto en el
inciso anterior, tambiéen se aplicara
cuando se introdujeren mercancias
de contrabando al territorio
nacional.” (Se subrayan y resaltan
con negrilla los delitos que son
fuente o subyacentes al lavado



de activos, esto es, actividades
ilegales que dan origen a los bienes
que se someten al lavado).

({QUE ES LA FINANCIACION
DEL TERRORISMO?
Eselapoyo financiero, en cualquier
forma, al terrorismo o a aquellos
que lo fomentan, planifican o estan
implicados en el mismo. Se debe
tener en cuenta que es complicado
definir al terrorismo en si mismo,
porque el término puede tener
connotaciones politicas, religiosas
y nacionales, dependiendo de
cada pais. El lavado de activos y la
financiacion del terrorismo, por lo
general, presentan caracteristicas
de operaciones similares, sobre
todo con relacion al ocultamiento,
pero aquellos que financian el
terrorismo transfieren fondos que
pueden tener un origen legal o
ilicito, encubriendo su fuente vy

destino final.

Los dineros destinados a la
financiacion del terrorismo
suelen invertirse en la compra
de armas y equipos, pagos de
ndémina o sostenimiento de células
terroristas, costeo de logfstica para
acciones terroristas, inversion en

adiestramiento y tecnologia, pago
de sobornos y mantenimiento
de complicidades, entre otras.
lgualmente, la financiacion del
terrorismo tiene también como
objetivo el recolectar fondos, sin
que estos necesariamente sean
utilizados.

El terrorismo del que se habla
actualmente no esta concebido
como se conocio en las décadas de
los 60070, ya que ha evolucionado
hacia formas mas complejas
que aprovechan la convergencia
criminal  (cooperacion  entre
distintos tipos de actores ilegales
y ejecucion de diferentes delitos
bajo dicha cooperacion) vy las
formas modernas de cooperacién
entre grupos. De esta forma, es
comun que las organizaciones
terroristas  mezclen recursos
que provienen de  diversas
fuentes, desde emprendimientos
comerciales hasta obras de
caridad,  aprovechando  que
muchosdelosque contribuyen con
estas organizaciones 0 negocios
desconocen el verdadero destino
de su dinero.

Paraelcaso colombiano, el Articulo
345 del Codigo Penal (VWW.AA, 2013)




se ocupa de la financiacion del
terrorismo, asi:

ARTICULO  345. FINANCIAMIENTO
DEL TERRORISMO: el que directa o
indirectamente provea, recolecte,
entreque,  reciba,  administre,
aporte, custodie o guarde fondos,
bienesorecursos, o realice cualquier
otro acto que promueva, organice,
apoye, mantenga, financie o
sostengaeconomicamenteagrupos
de delincuencia organizada, grupos
armados al margen de la ley o a sus
integrantes, o a grupos terroristas
nacionales o extranjeros, o a
terroristas nacionales o extranjeros,
o0 a actividades terroristas, incurrird
en prision de trece (13) a veintidds

(22) arios y multa de mil trescientos

(1.300) a quince mil (15.000) salarios
minimos ~ legales  mensuales
vigentes.”

{CUAL ES EL INTERES DE UNA
ORGANIZACION CRIMINAL

Y/O TERRORISTA DE LAVAR
ACTIVOS?

B Ocultar los dineros de
origen ilicito.

B Realizar negocios
por interpuesta persona, para
beneficiarse de los dineros producto

de delitos, dandoles apariencia de
legalidad.

B Cicular sus dineros por el
circuito econodmico legal y utilizarlos
en otras actividades delincuenciales.
B Tener acceso a recursos
nacionales e internacionales.

Bl Tener acceso al sistema
financiero.

B Buscar nuevas fuentes de
ingresos.

B Vezclardinero licito eflicito.
B Poscer negocios fachada
para dar apariencia de legalidad a
recursos ilicitos.

Bl ritar la extincion de
dominio oincautacion de sus bienes.

SIMILITUDES Y DIFERENCIAS
ENTRE EL LAVADO DE ACTIVOS

Y LA FINANCIACION
DEL TERRORISMO

Similitudes

Bl | lavado de activos vy
la financiacién del terrorismo
se pueden valer de las mismas
técnicas, canales e instrumentos
para movilizar el dinero o los
activos.

Bl | cesquemade colocacion,
ocultamiento e integracion de los
recursos es el mismo en el lavado
de activos y en la financiacion del
terrorismo.



Diferencias

LAVADO DE ACTIVOS FINANCIACION DEL TERRORISMO

Siempre se va a dar respecto de dineros o Se puede dar con dineros, activos o apoyo
activos que provengan de actividades ilicitas | logistico proveniente de actividades licitas
representadas en los delitos subyacentes o oilicitas.
fuente.
El Unico interés por parte de la organizacion Los fines son el sostenimiento de la
criminal es legalizar sus ganancias. organizacion terrorista.

Los montos en las transacciones son grandes | Los montos transaccionales son pequefios,
y a menudo estructurados para evitar la generalmente por debajo de los montos
obligacion de reportar. sujetos a reporte.

Las organizaciones criminales operan
normalmente a través de una red compleja
de transacciones que a menudo involucra
compafiias pantalla o de papel.

No existe un perfil financiero que se aplique
a los terroristas operativos.

Normalmente el dinero regresa a la El dinero generado es utilizado para difundir
organizacion que comete el ilicito, es decir, actividades y grupos terroristas, es decir,
tiene una trazabilidad circular. tiene una trazabilidad lineal.

LOS PROCESOS DE LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO
Tanto en el lavado de activos como en la financiacion del terrorismo se da
una compleja serie de transacciones dificiles de separar. Sin embargo, de

acuerdo con el Grupo de Accion Financiera Internacional (GAFI), se pueden
distinguir tres etapas (grafico 1):

1. Colocacion. Durante esta etapa inicial, se introducen fondos ilegales
en la economia poniéndolos en circulacion a través de instituciones
financieras, casinos, negocios, casas de cambio y otros negocios, tanto
nacionales como internacionales.

2. Ocultamiento. Involucra la conversion de los fondos procedentes de
actividadesilicitas mediante capas de transacciones financieras, buscando
disimular el rastro documentado, fuente y propiedad de los fondos.
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3. Integracion. Implica la colocacion de los fondos de regreso en la
economia para crear la apariencia de legitimidad. A través de la etapa
de integracién, es extremadamente dificil distinguir la riqueza legal de la
ilegal. El delincuente podria optar por invertir los fondos en bienes raices,
activos lujosos o proyectos comerciales.

Grafico 1
Etapas del lavado de activos y la financiacion del terrorismo
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terroristas

Nota: aqui, bancos, compafiias de seguros e instituciones financieras no bancarias son sélo ejemplos del tipo de entidades que pueden participar en las etapas
de colocacion y ocultamiento en el lavado de activos y la financiacion del terrorismo.

Fuente: Unidad de Informacion y Analisis Financiero (UIAF)



{CUANTO PUEDE REPRESENTAR
EL LAVADO DE ACTIVOS EN

COLOMBIA?

Los avances mas representativos
encaminados a establecer una
cuantia de los dineros lavados se
evidencian especialmente desde
el ambito internacional. El esfuerzo
por parte de diferentes entidades,
entrelasquesecuentanorganismos
multilaterales y académicos, en el
intento de estimar un fendmeno
no observable y no cuantificable
directamente por su  misma
naturaleza criminal, ha significado
un importante aporte'.

Enestesentido,unadelas primeras
aproximaciones a la magnitud de
los flujos financieros ilicitos y el
lavado de dinero a nivel global fue
realizada por el Grupo de Accion
Financiera Internacional®> (GAFI/
FATF por sus siglas en inglés). El
resultado obtenido indicé que
los montos totales lavados se
ubicaron cerca al 2% del Producto
Interno Bruto (PIB) mundial®. Del
mismo modo, el Banco Mundial
estim6 que aproximadamente del
2% al 4% del PIB mundial proviene
de fuentes criminales o de las
actividades de blanqueo.

Otro organismo que también
advirtio el posible volumen de las
transacciones de dinero lavado fue
el Fondo Monetario Internacional
(FMI), cuando en el afno 1998
refirio un “rango de consenso”
entre el 2% y 5% del PIB mundial.
Posteriormente, el informe titulado
“Estimating illicit financial flows
resulting from drug trafficking and
other transnational organized
crimes”, publicado en 2011 por la
Oficina de las Naciones Unidas
Contra la Drogay el Delito (UNODC
porsussiglaseninglés), sefialo que
el monto disponible para lavado
canalizado a través del sistema
financiero fluctuaria en torno al
2,7% del PIB mundial, resultado
que se situd hacia la cota inferior
del rango de consenso del FMI.

Como los
mencionados, varios
investigadores  han  realizado
trabajos notables que han dado
luces sobre la magnitud de los
dineros originados en actividades
ilicitas y/o con destino a ellas, y que
buscan ser integrados al circuito
econémico para darles apariencia
de legalidad.

organismos

A nivel local, la innegable
influencia del narcotrafico ha dado
lugar a un importante numero

* Para una descripcion mas amplia ver: Suarez, L.E. y Hurtado, A.M. (2014). “La Dimensioén Econémica del Lavado de Activos” segunda edicion. En Documentos

UIAF - Unidad de Informacion y Andlisis Financiero.

20rganismo intergubernamental creado en 1989. Cuenta con 36 paises miembros y ocho grupos regionales como organismos asociados. Los objetivos del GAFI/
FATF son establecer normas y promover la aplicacion efectiva de las medidas legales, reglamentarias y operativas para combatir el lavado de dinero, financia-
miento del terrorismo y otras amenazas relacionadas con la integridad del sistema financiero internacional.

flows resulting from drug trafficking and other transnational organized crimes” (2011).
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de estudios que cuantifican el
volumen transado en términos
de produccién y comercializacion
de cocaina; no obstante, los
trabajos que han intentado medir
el lavado de activos como tal
son muy limitados, y a pesar del
esfuerzo de los autores en un tema
tan complejo, las estimaciones
se basan en metodologias vy
técnicas poco robustas debido,
especialmente, a la carencia de la
informacion.

Dado lo anterior, los nlUmeros
que se manejan en el pais por
lavado de activos son los que
han podido obtenerse de los
calculos asociados a los ingresos
criminales  por concepto de
narcotrafico (que es delito fuente/
subyacente de lavado de activos).
De esta manera, y de acuerdo
con las cifras y estimaciones mas
cercanas que tiene la Unidad de
Informacion y Analisis Financiero
(UIAF), el lavado de activos en
Colombia podria representar tres
puntos del PIB nacional, lo que en
términos absolutos correspondio
a 20 billones de pesos, para 2013,
a precios de ese mismo ano; no
obstante, la Unidad resalta que
dicho valor no es facil de definir
puesto que analizar la economia

criminal es una tarea sumamente
ardua.

Por su parte, Caballero y Amaya
(2011) cuantificaron los montos
- detectados - del lavado de
dinero a partir del contrabando
y el ingreso de divisas como
principales canales de reintegro de
dineros ilicitos. El resultado arrojo
que entre 2000 y 2007 los valores
fluctuaron alrededor de 3,7% vy
4.2% del PIB nacional, lo cual es
considerado por los autores como
cifras techo, teniendo presente
que no todo el contrabando ni el
dinero en efectivo es lavado. Por
ende, se concluye en el estudio
que la posible magnitud del lavado
de activos equivale a un porcentaje
del PIB representativo, que podria
estarentre el 2y el 3%.

EFECTOS DEL LAVADO DE
ACTIVOS Y LA FINANCIACION

DEL TERRORISMO SOBRE LOS
ESTADOS Y SU ECONOMIA

El FMI (Quirk, 1997) ha detectado
25 efectos que demuestran cémo el
lavado de activos y la financiacion
del terrorismo son delitos que
competen a todos los ciudadanos
y que ocasionan:



B rérdidas para las victimas
y ganancias para el perpetrador
Bl Distorsion del consumo
B Distorsion de la inversion y
el ahorro

Bl hcremento artificial en los
precios

Bl Competencia desleal
Bl Caombiosenimportaciones
y exportaciones
Bl Cfectos en
crecimiento

B cfectos en el producto,
ingresoy empleo

Bl Disminucion  de  los
ingresos del sector publico

B /Amenaza ala privatizacion
Bl Caombios en la demanda
por efectivo, tasas de cambio y de
interés

tasas de

B ncremento de la
volatilidad de las tasas de cambio
y de interés

Bl Afectacion de la
disponibilidad de crédito

B Vayores flujos de capital
Bl Dcbilitamientoodistorsion
de la inversion extranjera directa
Bl Generacidn de riesgos de
solvencia y liquidez para el sector
financiero

B cfectos en las ganancias
del sector financiero

Bl Cfectos en la reputacion
del sector financiero y en otras
actividades econémicas
B  Negocios

contaminan los legales

ilegales

Bl Distorsion de las
estadisticas economicas (afecta la
Optima toma de decisiones)

B Aceleracion de la
corrupciony estafa

I ncrementodel crimen
B Deterioro de las
instituciones politicas

B Decterioro de las metas de
politica exterior

B ncremento del terrorismo

Lo anterior se conjuga en menor
productividad y competitividad,
menores  exportaciones reales,
destruccion de empresas,
menor generacion de empleo,
menor distribucion del ingreso,
imposibilidad de reduccion de la
pobrezay freno al bienestar. Todos
los ciudadanos terminan pagando
mas impuestos por las pérdidas
generadasporellavadodeactivosy
el terrorismo. Sino hay incremento
de impuestos para cubrir el
deterioro econdmico originado
por estos delitos, simplemente
las condiciones de productividad,
competitividad, crecimiento
econdmico, generacion de empleo,
reduccion dela pobrezay bienestar
serdn malas, afectando a cada uno
de los colombianos.

Si se ataca el lavado de activos, los
beneficios para la economia serian:
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Fuente: Unidad de Informacion y Analisis Financiero (UIAF)

Asimismo, si este dinero fuerainterceptado a las organizaciones criminales:

4

i

INDUSTRIA GOBIERNO

Podria crecer Podrian recibir  Podriainvertir  Se generarian
$23.7 billones $23 billones $22 billones 1.398.246
USD 11.8 billones | USD 11.5billones | USD 11 billones empleos

Fuente: Unidad de Informacion y Analisis Financiero (UIAF). Estos impactos se calcularon haciendo uso de una Matriz de Multiplicadores (encadenamientos

sectoriales y efectos agregados), que permite ilustrar los efectos econémicos en términos claros para el bienestar de los ciudadanos. Calculados a una tasa de
$2.000 por dolar.



(EN QUE PAISES O SECTORES
SE PUEDE PRESENTAR EL

LAVADO DE ACTIVOS Y/O LA
FINANCIACION DEL
TERRORISMO?

Estos delitos o sus delitos fuente
pueden ocurrir en cualquier
pais o sector de la economia,
especialmentelos méasvulnerables,
los que tienen menos controles y
no cumplen las recomendaciones
internacionales para luchar contra
estos flagelos. Los paisesy sectores
que tienen infraestructuras ALA/
CFT poco rigurosas, ineficaces o
corruptas son blancos apropiados
para tales actividades, sin
excepcion.

Dado que se puede abusar de
las operaciones internacionales
complejas para facilitar el lavado
de activos y la financiacion del
terrorismo, las distintas etapas
de estas actividades tienen lugar
dentro de una multitud de paises
diferentes. Por ejemplo, las etapas
de  colocacion,  ocultamiento
e integracion pueden ocurrir
cada una en ftres jurisdicciones
diferentes. Una o todas las etapas
pueden estar alejadas de la escena
original del delito.




LA UIAF YEL SISTEM/
VADO DE-ACTIVOS
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Teniendo en cuenta que: a)
los estados enfrentan amenazas

asociadas con el lavado de
activos 'y la financiacién del
terrorismo, b) las dindmicas

criminales son cambiantes, c¢)
hay convergencia criminal y una
motivacion  fundamental para
cooperar y delinquir, el lucro, y
d) los delincuentes pretenden
utilizar no solamente al sector
financiero sino a cualquiera de
las actividades del sector real
de la economia; y considerando
que las entidades involucradas
en esta lucha han funcionado de
manera aislada, con una cobertura
insuficiente e impacto limitado, se
requirio fortalecer el sistema ALA/
CFT. Para esto, hacia finales del
ano 2010, la UIAF conceptualizd
e implement6d un nuevo enfoque
proactivo materializado en el
modelo de gestion: Sistémico,
Amplio y Bidireccional (SAB?),
con el proposito de fortalecer y
potencializar su capacidad como
unidad de inteligencia economica,
buscandoconellolograrunamayor
efectividad en la prevencion vy
deteccion dellavado de activosy la
financiacion del terrorismo, segun
las competencias que le otorga la

Ley 526 de 1999, modificada por la
Ley 1121 de 2006.

Unejecentraldeestenuevoenfoque
ha sido la contribucién activa a
la generacién del conocimiento
sobre la problematica del LA/
FT, objetivo sustentado sobre
los tres elementos esenciales
que contempla el modelo de
gestion: i) fuentes adicionales
de informaciéon y mecanismos
de andlisis complementarios, ii)
incremento de sectores protegidos
v iii) retroalimentacion.

Adicionalmente, a partirdel disefio,
aprobaciény puesta en marcha del
plandeacciondelapolitica publica
ALA/CFT, aprobada y consignada
en documento Conpes 3793 del 18
de diciembre de 2013, el sistema
tiene en cuenta las interacciones
y los aportes de sus diversos
actores, de manera similar a como
funciona un modelo econémico y
la economia misma, es decir, con
gobierno, hogares, empresas y
sectorexterno. Ademas, contempla
la evaluacion de sus resultados
(sentencias  condenatorias vy
acciones de extinciéon de dominio).
El grafico 2 ilustra los actores del
sistema ALA/CFT.

4 Para un mayor detalle ver: Suérez, L.E. (2011). “El nuevo enfoque de la Unidad de Informacion y Analisis Financiero - UIAF: Modelo Sistémico, Ampliado y
Bidireccional SAB”. Suarez, L.E. (2014). “Las Unidades de Inteligencia Financiera y el Sistema Antilavado de Activos y Contra la Financiacién del Terrorismo. Un
nuevo modelo de gestion: Sistémico, Amplio y Bidireccional (SAB)”. Unidad de Informacion y Analisis Financiero.



Grafico 2.
Actores del sistema ALA/CFT en Colombia
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El marcoinstitucional colombiano ALA/CFT esta disefiado en los siguientes
ejes: a) formulacion y coordinacion de la Politica ALA/CFT, b) prevencion y
deteccion, y c) investigacion y juzgamiento (grafico 3).
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Grafico 3.
Ejes de Intervencion que integran el sistema ALA/CFT
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La UIAF es, de conformidad con la Ley 1621 de 2013 y con el Decreto 857
de 2014, un organismo de inteligencia del Estado Colombiano, creado
por la Ley 526 de 1999°y reglamentada por el Decreto 1497 de 2002, y que
tiene como fin prevenir, detectar y luchar contra el lavado de activos y la
financiacion del terrorismo. Como tal, la Unidad hace parte del sistema
integralque combateestosdelitosyeseldrganoencargadodelainteligencia
financiera del pais, cumpliendo con los estandares internacionales sobre la
materia, especificamente la recomendacion 29 de las 40 recomendaciones
del GAFI, la cual lleva a contar con un cuerpo de Inteligencia con capacidad
operativa, tecnologica y humana para identificar y prevenir las amenazas
de caracter delictual en temas de financiacion del terrorismo y lavado de
activos.

El sistema se alimenta de informacion objetiva y de reportes de operacion
sospechosa (ROS) como insumo fundamental para que, segln su
especialidad, los actores enfrenten el lavado de activos y la financiacion del
terrorismo. El sector privado y las entidades del gobierno deben reportar a
la UIAF esta informacion (grafico 4).

Grafico 4.
Fuentes y produccion de informacion
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Fuente: Unidad de Informacion y Analisis Financiero (UIAF)

SEsta ley fue modificada en algunos de sus apartes por la Ley 1121 de 2006 “Por la cual se dictan normas para la prevencion, deteccion, investigacion y sancion
de la financiacion del terrorismo y otras disposiciones”.



Los lineamentos de la politica publica ALA/CFT se encuentran en cabeza de
la Comision de Coordinacion Interinstitucional para el Control del Lavado
de Activos (Ccicla®), adscrita al Ministerio de Justicia y del Derecho’, como
maximo organismo consultivo del Gobierno Nacional y ente coordinador
de las acciones que desarrolla el Estado para enfrentar el lavado de activos.

Adicionalmente el Gobierno, a través de los diferentes supervisores?,
expide actos administrativos dirigidos a la prevencién y deteccion del
lavado de activos y la financiacion del terrorismo, mediante los cuales se
dan directrices para que los vigilados adopten mecanismos de prevencién
y control, entre los que se encuentran los expedidos por la Direccion de
Impuestos y Aduanas Nacionales (DIAN), Superintendencias de Notariado
y Registro, Financiera de Colombia, de Economia Solidaria, de Vigilanciay
Seguridad Privada, de Puertos y Transporte y el Ministerio de Tecnologias
de la Informacién y las Comunicaciones (cuadro 1).

Cuadro 1.
Numero de reportantes a la UIAF - 2014

SISTEMA DE
SECTOR ADMINISTRACION DE SUPERVISOR
RIESGOS

. reportantes a
la UIAF

JUEGOS DE SUERTE Y AZAR
LOCALIZADOS Y JUEGOS SIPLAFT

COLJUEGOS

NOVEDOSOS
JUEGOS DE SUERTE Y AZAR - Consejo Nacional de
. SIPLAFT : 63
LOTERIAS juegos de suertey azar

Superintendencia de
NOTARIADO SIPLAFT ) . 914
Notariado y Registro

Direccion de Impuestos

PROFESIONALES DE COMPRA

SARLAFT y Aduanas Nacionales 1.202
Y VENTA DE DIVISAS
- DIAN
COMPRAY VENTA DE Superintendencia de
. REPORTES ) 553
VEHICULOS AUTOMOTORES Sociedades

¢Creada mediante el Decreto 950 de 1995, modificado por los Decretos 754 de 1996, 2000 de 2003 y 3420 de 2004. La Ccicla tiene entre sus funciones formular la
politica de Gobierno en contra los fendmenos asociados al lavado de activos, el enriquecimiento y financiacion de las organizaciones criminales y terroristas.
CCICLA es precedida por el Ministro de Justicia y del Derecho y participan como miembros permanentes el Ministro de Hacienda y Crédito Publico, el Ministro
de Defensa Nacional, el Fiscal General de la Nacion y el Director General de la UIAF como Secretario Técnico. Como miembro no permanente podra asistir el
Vicepresidente de la Republica, quien cuando esta presente, preside la sesion.

7Articulo 1 del Decreto No. 950 de junio de 1995, y Articulo 30 del Decreto No. 2897 del 11 de agosto de 2011.

8ElArticulo 10 de la Ley 526 de 1999, establece: “OBLIGACIONES DE LAS ENTIDADES DEL ESTADO: las autoridades que ejerzan funciones de inspeccion, vigilancia
y control, instruirdn a sus vigilados sobre las caracteristicas, periodicidad y controles en relacion con la informacion a recaudar, para la Unidad Administrativa
Especial de informacion y Anélisis Financiero, que trata esta ley, de acuerdo con los criterios e indicaciones que reciban de ésta sobre el particular”.



COMERCIO EXTERIOR -
RESPONSABLES DE LA
FUNCION ADUANERA

FINANCIERO

FINANCIERO: REMESAS,
COMPRAY VENTA DE DIVISAS

FINANCIERO:
ENTIDADES VIGILADAS
QUE ADMINISTREN O
REPRESENTEN FRANQUICIAS

FINANCIERO: PATRIMONIOS
AUTONOMOS

FINANCIERO: CAMPANAS
POLITICAS

METALES : ORO

SECTOR COOPERATIVAS DE
AHORRO Y CREDITO

SECTOR TRANSPORTADORES
DE VALORES

TRANSPORTE DE CARGA
TERRESTRE

GIROS POSTALES

COLDEPORTES
SUPERSOCIEDADES
REPORTANTES VOLUNTARIOS

SECTOR COOPERATIVAS DEL
SECTOR REAL

Fuente: Unidad de Informacion y Analisis Financiero (UIAF)

Direccion de Impuestos

REPORTES y Aduanas Nacionales 2.261
- DIAN
Superintendencia
SARLAFT . ) .
Financiera de Colombia
Superintendencia
SARLAFT . ; .
Financiera de Colombia
Superintendencia
SARLAFT X . . 411
Financiera de Colombia
Superintendencia
SARLAFT . ) .
Financiera de Colombia
Superintendencia
SARLAFT . ) .
Financiera de Colombia
Superintendencia de
Sociedades o la entidad
REPORTES 208
competente que haga
sus veces.
Superintendencia de la
SIPLAFT | o 202
Economia Solidaria.
Superintendencia
SARLAFT Vigilancia y Seguridad 38
Privada
Superintendencia de
SIPLAFT 1.853
puertos y transporte
Ministerio de
T .
ST ecnolog.la,ls dela o
Informaciony las
Comunicaciones
SIPLAFT COLDEPORTES 40
SAGRLAFT Supersociedades 922
N/A N/A 378
Superintendencia de la
SIPLAFT , . 11.817
Economia Solidaria.
TOTAL 21.243
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Sobre la normatividad que ha
producido Colombia, (Caballero
y Amaya, 2011) reconocen que
“en la actualidad el pais cuenta
con una legislacion relativamente
adecuada 'y un  complejo
entramado institucional para la
deteccién y el combate del lavado
de activos. Es probable que la falta
de efectividad en el combate del
problema no sea atribuible a la
falta de legislacion, sino a la débil
coordinacion de las entidades que
sehancreadoyalafaltaderecursos
técnicos y humanos de dichas
entidades”. Esta Ultima conclusion
coincide con los hallazgos de las
Naciones Unidas, que ponen de
manifiesto la falta de coordinacién
en el sistema ALA/CFT, incluso en
el ambito internacional (Unodc,
2011). El enfoque proactivo vy
el sistema SAB son parte de la
respuesta al problema.

Teniendo en cuenta lo anterior y
entendiendo que la efectividad de
los ROS depende de los distintos
actoresdelsistemaALA/CFT, la UIAF
ha contado con el compromiso
de los sectores reportantes,
especialmente del sistema
financiero y especificamente de
los bancos, con quienes se ha
venido desarrollando un esquema

de mesas de trabajo para apoyar
la labor que realizan y mejorar
la efectividad de la informacion
reportada.

Los hogares muestran deficiencias
significativas en su conocimiento
sobre el lavado de activos vy la
financiacion del terrorismo, que
se exacerban en lo relacionado
con sus efectos sobre la economia,
el empleo y el bienestar. En
consecuencia, su participacion
en el sistema ALA/CFT del pals
es minima o nula. Lo anterior
conlleva a que no exista cultura
ALA/CFT ni se cuente con
participacion ciudadana relevante
para contrarrestar el fendmeno
asociado a estos delitos.

En el caso de las empresas, el
sector financiero ha desarrollado
e implementado el Sistema de
Administracion del Riesgo de
Lavado de Activos y Financiacion
del Terrorismo (SARLAFT?). En
contraste, el sector real de la
economia, de forma parcial vy

9 Establecido por la Superintendencia Financiera de Colombia a través de la Circular Externa 026 de 2008.



reducida, cuenta con algunos
instrumentos para prevenir vy
detectar operaciones relacionadas
con LA/FT, pero no ha desarrollado
sistemas de prevencién robustos
como lo ha hecho el sector
financiero. Por lo anterior, la
UIAF viene trabajando, junto con
los supervisores respectivos, en
nuevas normas, capacitacion
e implementacion de sistemas
de administracion de riesgo en
el sector real, a los cuales se
suman los reportes necesarios
de este sector de la economia.
De esta forma, se busca contar
con un panorama completo de
la economia colombiana vy, con
informacion relevante y de calidad,
para afrontar el lavado de activos
en los subsectores y actividades
economicas del sector real de la
economia.

Sector externo

Se consideran los organismos
internacionales del sistema ALA/
CFT, debido a las connotaciones
transnacionales de este tipo
de delitos. Aqui encontramos
aquellos que proponen estandares
internacionales, como el GAFI*
y sus grupos regionales como

el Grupo de Accion Financiera
de Latinoamérica (GAFILAT), el
Comite de Basilea, la Organizacion
de las Naciones Unidas (ONU),
entre otros, y las Unidades de
Inteligencia  Financiera  (UIF),
“como agencias centrales,
nacionales, encargadas de recibir
(y, segin lo permitido en cada
pais, solicitar), analizar y difundir
a las autoridades competentes
la informacién financiera: (I) en
relacion con el presunto producto
del delito y la posible financiacion
del terrorismo, o (ll) que exige la
legislaciéon o normativa nacional,
a fin de contrarrestar el lavado
de dinero y la financiacion del
terrorismo*"”,

No obstante y a pesar de contar
con organismos internacionales
protagonistas en la lucha ALA/
CFT, es evidente que el fendmeno
es creciente y la cooperacion
internacional real no es 6ptima.

Adicionalmente, para comprobar
la implementacién y adaptacion
de los estandares internacionales,
el GAFl y los grupos regionales
realizan las evaluaciones mutuas,
las cuales son el proceso mediante
el cual se examina el nivel de
cumplimiento de los criterios y

0 El GAFI con el propésito de fomentar la aplicacion mundial de las Recomendaciones emanadas de ese organismo, promueve el establecimiento de Grupos
Regionales, como el Grupo de Accion Financiera de Latinoamérica (GAFILAT), el Grupo de Accion Financiera del Caribe (GAFIC), Grupo Asia/Pacifico (APG),
Comité de Expertos del Consejo de Europa (MONEYVAL), Grupo Euroasiatico (EAG), Grupo del Estey del Sur de Africa (ESAAMLG) y el Grupo de Accién Financiera

del Medio Este y Norte de Africa (MENAFATF).
" Tomado de: http://www.egmontgroup.org/about/what-is-an-fiu



recomendaciones que formula, en materia ALA/CFT, el GAFI en cada uno
de los paises.

Fiscalia General de la Nacion y jueces

Son quienes ejercen la accion penal y elaboran y ejecutan la politica
criminal del Estado; garantizan la tutela judicial efectiva de los derechos
de los intervinientes en el proceso penal; generan confianza y seguridad
juridica en la sociedad mediante la busqueda de la verdad, la justicia y la
reparacion. De igual forma, analizan y valoran la evidencia presentada por
las autoridades judiciales, que buscan obtener sanciones representadas
en sentencias condenatorias y de extincion de dominio.

En el grafico 5 se presenta la interaccion entre actores del sistema ALA/CFT
en Colombia.

Grafico 5.
Interaccion de los componentes del sistema ALA/CFT
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Para lograr efectivamente esta
interaccion, el 18 de diciembre
de 2013, el Consejo Nacional
de Politica Economica y Social

(CONPES) aprobd la  Politica
Nacional Anti Lavado de Activos
y Contra la Financiacion del

Terrorismo.

El objetivo deldocumento CONPES
es establecer directrices para la
implementacion de la Politica
ALA/CFT, la cual fue aprobada
por la CCICLA, de acuerdo con su
papel de ente coordinador de las
acciones que desarrolla el Estado
para enfrentar el lavado de activos
y la financiacién del terrorismo.

La Politica Nacional tiene como
objetivo central contar con un

sistema Unico, coordinado,
dinamico y  efectivo  para
la prevencion, deteccion,

investigacion y juzgamiento del
lavado de activos y la financiacién
del terrorismo, que le proporcione
al pais las herramientas necesarias
para identificar y  valorar
adecuadamente los riesgos de LA/
FT y los medios para mitigarlos
e, igualmente, perfeccionar las
medidasnormativasqueenmarcan
estos delitos, con el animo de
proporcionar a las entidades

responsables de esta lucha las
capacidades e interacciones
requeridas para la obtencion de
resultados efectivos que protejan a
la economiay a la sociedad.

La Politica Nacional ALA/CFT
cuenta con 6 objetivos especificos
para la implementacion de
acciones que conllevan a combatir
los delitos de lavado de activos y
financiacion del terrorismo en el
pais:

1. Generar articulacion entre los
actores del sistema ALA/CFT

2. Disponer de recursos
tecnologicos y de informacion

3. Desarrollar recurso humano
calificado en las entidades
que enfrentan el LA/FT,
promoviendo la capacitacion
técnica apropiada

4. Modificar la normatividad vy
realizar ajustes para solucionar
los vacios normativos
existentes en materia de LA/FT

5. Fortalecer los esquemas de
supervision de los distintos
sectores de la economia vy
generar facultades efectivas de
regulacion para los mismos

6. Promover valores culturales
y préacticas sociales en contra
del LA/FT
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Son aquellas situaciones que
al ser analizadas se salen de los
comportamientos particulares
de los clientes o del mercado,
considerandose atipicas y que,
por tanto, requieren mayor
analisis para determinar si existe
una posible operacion de lavado
de activos o financiacion del
terrorismo.

Lo que hace una sefal de alerta
es facilitar el reconocimiento
de una posible operacién de
lavado de activos o financiacién
del terrorismo. A este respecto,
es importante mencionar que
no todas las operaciones que
presentan comportamientos
atipicos e inusuales son efectuadas
por organizaciones criminales, por
lo cual, la identificacion sefales de
alerta no es motivo suficiente para
generar un reporte inmediato a la
UIAF.

La particularidad del hecho o
circunstancia  analizada  debe
ser notoria, y sus caracteristicas
deben superar lo normal, habitual
y corriente.  Las situaciones
detectadas deben ser objeto de
una validacion, de un estudio
cuidadoso y detallado  para
establecer su nivel de sospecha.
Una vez se ha identificado una
sefial de alerta, a partir de la

determinacién ~ de  multiples
situaciones diferentes, es preciso
realizar un analisis mas profundoy
exigente, sobre todo si el proposito
es detectar o analizar una posible
operacion de lavado de activos y/o
financiacion del terrorismo.

Hay que tener en cuenta que
existen sefiales de alerta generales
(enunciativas) a todos los sectores
delaeconomiay otras particulares,
dependiendo del riesgo y negocio
que se maneje.

¢PARA QUE SIRVEN LAS
SENALES DE ALERTA?

B (dentificarcomportamientos
inusuales de los clientes vy
situaciones atipicas

B (amar la atencion sobre
un cliente, hecho o situacion que
requiere un mayor analisis

B Reconocimiento de una
operacion que corresponde a una
tipologia de LA/FT

TIPOS DE SENALES DE ALERTA

Bl Scriales de alerta
concluyentes. Su sola presencia
seria suficiente para determinar
una operacion sospechosa, sin
que sea necesario considerar
simultdneamente la ocurrencia o
no de otras.




Ejemplo:

iijVendieron 14 premios a la mafia!!!

http://www.elespectador.com/impreso/nacional/articuloimpreso88973-
vendieron-14-premios-mafia
Diario El Espectador, Noviembre 7 de 2008

Desde el 31 de julio, La W y la revista Cambio vienen denunciando la
presunta venta de premios mayores de la Loteria del Quindio a personas
involucradas con el narcotrafico, con el objetivo de lavar dinero. Los
protagonistas principales de esta historia, de acusaciones mutuas
y grabaciones clandestinas, son el gobernador del Quindio y el ex
representante legal de Multijuegos, mayor distribuidor de loterfa en ese
departamento, Alejandro Giraldo Méndez.

La pieza principal del escandalo habia sido, hasta ahora, el premio mayor
jugado el 17 de marzo de 2005, que segun una denuncia que llego a la
oficina del Zar Anticorrupcion, se gand un campesino de Buenavista,
Quindio, y termin6 en manos de Carlos Arturo Giraldo Giraldo, conocido en
el norte del Valle como “El hombre del maletin”, gracias a las maniobras del
gobernador, quien para la fecha era el gerente de la Loteria.

Alejandro Giraldo Méndez, quien reconoce que fue cémplice del mandatario
en esos hechos, hoy denuncia que vendié por lo menos 14 premios a
presuntos narcotraficantes en diferentes partes del pais y que ademas
participd en la manipulacion de sorteos en el afio 2000 para cobrar 50 mil
millones de pesos a las casas de apuestas permanentes.

H Seral de Alerta comun.

Aquellas situaciones que si bien pueden presentarse en operaciones de LA/
FT, suelen también ocurrir por razones puramente casuales en situaciones
inocentes.




Ejemplo:

Britanico que gano la loteria Vuelve a
trabajar a un McDonald

http://www.eluniversal.com.mx/notas/492360.html
Diario el universal de México, 24 de marzo de 2008

Luke Pittard, de 25 afios, trabajaba de camarero con su novia Emma Cox,
de 29, en un restaurante de la famosa cadena de hamburgueserias en
Cardiff (Gales) enjulio de 2006, cuando la fortuna llamé a su puerta al ganar

1,3 millones de libras. La pareja de nuevos millonarios colgd entonces sus
uniformes y se retird a disfrutar de la vida con su hija, compraron una casa
por 230.000 libras, celebraron una boda por todo lo alto y se pagaron unas
vacaciones de lujo en las Islas Canarias (Espafa).

Sin embargo, la novedad de sentirse millonario se ha esfumado veintitn
meses después y Luke ha decidido volver a trabajar porque anora a sus
compafieros, informé hoy la cadena publica BBC. Luke, comentd que sus
colegas creen que esta “un poco loco”, aunque él piensa que todavia es
muy joven y que “un poco de trabajo duro no le hace dafio a nadie”.

EJEMPLOS DE SENALES DE ALERTA

Personas juridicas que:

Bl Ticnen como propietarios o directivos, personas de estratos bajos y
con dificultades econémicas y que manejan grandes volumenes de dinero
B o0 sido constituidas con bajos capitales, recibiendo poco
después grandes sumas de inversion, principalmente extranjera

B Realizan grandes inversiones, no obstante haber sido creadas muy
recientemente

Bl Ticnenencomunsocios,gerentes administradoresorepresentantes
legales con otras personas juridicas o empresas (outsourcing)

Bl Demuestran escaso conocimiento acerca de su negocio




JEIl Bl Sc niegan a

Relacionadas  con
naturales o juridicas que:

personas

Bl Acttan a nombre de
terceros, intentando ocultar la
identidad del cliente o usuario real
B rraccionan transacciones
para evitar requerimientos de
documentacion y/o presentacion
de declaracion de operaciones en
efectivo

Bl Registran la misma
direccion y/o teléfono de otras
personas con las que no tienen
relacion aparente

B Definen  su  actividad
econémica como “independiente”
y manejan grandes cantidades de
dinero

sustentar
una operacion o a actualizar la
informacién basica

I Diligencian los formularios
o formatos con letra ilegible o
amafada

Empleados o funcionarios de la
entidad que:

Bl Tomitan frecuentemente
operaciones con  excepciones,
evaden los controles internos o de
aprobacion establecidos

B Ticnen un estilo de vida
que no corresponde con el monto
de su salario

I Son renuentes a disfrutar
vacaciones, a aceptar cambios de
su actividad o promociones que
impliquen no continuarejecutando
las mismas actividades

Bl rPrecermanecen
frecuentemente en la oficina mas
allddelahoradecierre o concurren
aella porfuera del horario habitual
Bl Son asesores comerciales
que no soportan debidamente la
informacion de vinculacion del
cliente

OPERACIONES INUSUALES Y

SOSPECHOSAS

Operaciones Inusuales: son
aquellas  cuya  cuantia o
caracteristicas no guardan relacion

con la actividad econdomica
de los clientes o que, por su
numero, cantidades transadas

0 caracteristicas  particulares,
se salen de los parametros de
normalidad establecidos para un
rango de mercado de un grupo de
usuarios determinados.
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Fuente: Unidad de Informacion y Analisis Financiero (UIAF)

Operaciones Sospechosas: son aquellas realizadas por una persona
natural o juridica, que por su numero, cantidad o caracteristicas, no se
enmarcan dentro de los sistemas y practicas normales de los negocios
de una industria o sector determinado y que de acuerdo con los usos 'y
costumbres de la actividad que se trate, no pueden ser razonablemente
justificadas.

Una vez determinada la operacion sospechosa, esta informacion debe
enviarse de forma directa e inmediata a la UIAF por medio del Sistema de
Reporte en Linea (SIREL).




JEX

Los ROS tienen cuatro
caracteristicas principales:

Bl Sonreservados

Bl No son denuncias penales
Bl No tienen que tener
certeza del delito

B o generan ningln tipo de
responsabilidad para la entidad
reportante

Existen elementos que deben ser
tenidos en cuenta en el momento
de elaborar un ROS, los cuales
son denominados  Elementos
de Interés para las Autoridades
(Edipa). Estos son:

1. Presunto incremento
patrimonial injustificado

2. Presunta falsedad
(identificaciones, documentos,
datos)

3. Presunto testaferrato

4, Posibles suplantaciones
5. Simulacién de transacciones
6. Relacion con personas que

tienen antecedentes penales por
condenas ejecutoriadas impuestas
por la justicia penal

7. Vinculos con bienes de
origen presuntamente ilicito
8. Fraccionamiento y/o uso

indebido del efectivo



BUENAS%“ m

S CONTRA

Y LA FINANCIACION DEL TERRORISMO
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Cuandolasempresashacenparte,
voluntaria o involuntariamente,
de operaciones de LA/FT, ayudan
a los delincuentes a escapar del
castigo por los diferentes delitos
contemplados por los Articulos 323
y 345 del Codigo Penal. Ademas,
ayudan a las organizaciones
criminales a financiar actos que
afectan a las personas y a la
sociedad en general, resultando en
incertidumbre y temor.

Desde el Estado colombiano, la
lucha contra el delito se realiza en
cinco frentes:

Bl Cultura: busca que las
personas rechacen los delitos vy
no hagan parte de la comision de
aquellos, pues conocen los riesgos,
dafios personales y sociales que
generan.

Il Prevencion: procura evitar
que se realice cualquiera de los
pasos previos del delito.

B Dcteccion:  cuando  se
determina la  ocurrencia de
posibles operaciones de lavado
de activos o financiacion del
terrorismo.

B nvestigacion:  conjunto
de pasos adelantados por las
autoridades de Policia Judicial,

bajo la direccion de la Fiscalia
General de la Nacién, que buscan
demostrar la ocurrencia de los
delitosy sus responsables.

Bl uzgamiento: de forma
general, corresponde al analisis
y valoracion de la evidencia
presentada por las autoridades
judiciales y que busca obtener
las sanciones representadas en
sentencias condenatorias y de
extincion de dominio.

Hay que entender que la misién
del “lavador” es dar apariencia de
legalidad a los activos provenientes
de diferentes actividades ilicitas.
Para lograrlo, usan personas vy
empresas que en muchos casos
obran de buena fe, pero se dejan
engafiar. De este modo, los
delincuentes logran “lavar” sin
despertar sospechas, pues las
empresas son un mecanismo
ideal que les permite realizar
movimientos de recursos, incluso
losilegales. Lo quelos delincuentes
buscan es que las autoridades
pierdan el rastro del origen ilicito
de bienes y el dinero. Por su parte,
los financiadores del terrorismo
buscan ayudar a los terroristas a
realizar acciones en contra de la



sociedad, o suministrarles insumos
de uso diario.

Se debe entender que cuando
una empresa de cualquier tipo,
naturaleza o tamano es utilizada
para lavar activos o financia
actividades terroristas, la empresa
se enfrenta a situaciones como:

Hl Ricsgo  legal y  de
contagio: al quedar incluida en
investigaciones judiciales o ser
juzgada, sus bienes pueden llegar a
ser objeto de extincion de dominio.

EEl Riesgo reputacional:
ya que al existir rumores de la
participaciéon de la empresa en
operaciones ilegales, se le dificulta
entablar relaciones comerciales
con personas o empresas de otros
paises, perdiendo inversiones vy
futuros compradores.

Bl Riesgo operativo: ya que la
entidad o persona puede incurrir
en pérdida o dafio por deficiencias,
fallas o inadecuaciones en el
recurso humano, los procesos, la
tecnologia, la infraestructura o por
la ocurrencia de acontecimientos
externos.

Por esto es necesario que el
empresario efectle controles o
buenas practicas para proteger su
sectoryblindarse de la penetracion
de recursos ilicitos en su sector de
la economia.

Algunas de las recomendaciones
son:

Bl Aplique mecanismos de
conocimiento de cliente.

B Documente todas las
operaciones que realice.

B \Monitoree las operaciones,
especialmente las que puedan ser
de alto riesgo.

B (dentifique  sefiales de
alerta, verifique informacion.
B Actualice los manuales de
procedimientos.

B ncluya controles en los
procesos.

B Conozca su mercado v el
de sus clientes.

Bl /poyese en la tecnologia
paradeterminarclientes, mercados
y operaciones riesgosas.

Bl Copacite vy entrene a su
personal, son quienes le pueden

“proteger”.
B rstablezca codigos  de
conducta  donde identifique

situaciones de riesgo y la forma en
laguedebenactuarlosempleados.
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Bl (dentifique plenamente a
su cliente.

Bl Haga conocimiento  del
mercado al cual va ingresar o en
el cual estad efectuando su objeto
social.

B ndague por la actividad
economica, antecedentes y
experiencia en el sector, entre
otros.

Bl sté atento a situaciones
o solicitudes, que por su monto o
localizacion  geografica, puedan
resultarinusuales frente a lo que se
conoce de otros clientes o frente a
las caracteristicas del mercado en
que se opera.

B ndague  sobre los
antecedentes de los eventuales
candidatos a ser proveedor de la
empresa.

Bl Csté atento a situaciones
o solicitudes de los potenciales o
nuevos proveedores que por su
cuantia, circunstanciasdetiempoo
de localizacién geografica, puedan
resultarinusuales frente a lo que se
conoce de laempresa o frente a las
caracteristicas del mercado en que
esta actla.

Bl Obtenga  todas las
referencias posibles de su cliente o
proveedor.

Bl Busquecanalizar los pagos
a través del sector financiero.

Bl Cstablezea un
procedimiento de devolucion de
dinero.

Bl Dcfina una politica de
legalidad para las operaciones que
realice la empresa con moneda

extranjera.
B cCstablezca  lineamientos
para expedir certificados o

referencias,  especialmente  a
clientes de los que no se tiene
pleno conocimientoy contacto que
solicitan referencias o constancias.
B ndague sobre el origen
de los bienes a adquirir, solicite
certificados de tradicion y libertad,
averigie por los precios de
mercado que no difieran mucho
con los precios que ofrecen.

Asi mismo, es importante que las
empresas apliquen sistemas de
administracion de riesgos en el
marco de prevencion de lavado
de activos y contra la financiacion
del terrorismo, para blindar su
organizacion de grupos criminales
que en algin momento pudiesen
llegar a penetrar ese sector de la
economia.

Estos sistemas permiten a los
diferentes sectores de la economia
gestionar, de forma eficiente y
eficaz, la prevencion, deteccion y



control de posibles operaciones
relacionadas con lavado de activos,
la financiacion del terrorismo y los
demés delitos fuentes. De esta
forma, se minimizan los riesgos a
los cuales se pueden ver expuestas
las  organizaciones  por = sus
operaciones, productos y canales,
entre los cuales se destacan el
riesgo legal y de reputacion, con
el consecuente efecto econdmico
negativo que ello  puede
representar para su estabilidad
financiera.

Asi, los sistemas de administracion
de riesgos LA/FT evitan que las
empresas sean utilizadas, entre
otras,paraelocultamiento,manejo,
inversion o aprovechamiento,
en cualquier forma, de dinero
u otros bienes provenientes de
actividades delictivas o destinadas
a ellas, o para dar apariencia de
legalidad a los mismos, asi como
para reducir el dafio a la economia
y la seguridad nacional.

En este punto, la parte esencial del
sistema de administracion es el
debido conocimiento del cliente,
de tal manera que la empresa
tenga mecanismos para una
efectiva toma de decisiones en el
momento en que presente alglin
tipo de negociacion o el ingreso
de algun nuevo miembro a la
empresa.







{QUE ES UNA TIPOLOGIA?

Son estudios que analizan fendmenos, sectores, tendencias o modalidades
porlascualesserealizan operaciones de lavado de activos o definanciacion
del terrorismo. Las tipologias se caracterizan por ser descriptivas y sirven
para proponer politicas, cambios normativos o estrategias para fortalecer
la lucha contra el estos delitos.

El objetivo de una tipologia es brindar herramientas que le permitan, a los
sectores reportantes y a las autoridades, contar con informacién que les
facilite mejorar los mecanismos de control, asi como conocer la forma en
la que operan los delincuentes.

La descripcion de las siguientes tipologias se basa en hechos reales, pero
estos se han modificado al advertir que pudieran vulnerar los derechos de
los ciudadanos.

Transferencias fraccionadas de dinero ilicito
a través de giros internacionales

Sector Reportante: Financiero, Aduanero, Valores

Descripcion:

El sistema de giros internacionales y la conectividad de los sistemas
utilizados por las empresas dedicadas a este negocio, gracias al avance

tecnologico, facilitan el envio rapido y eficiente de altos volumenes de
dinero.

Este sistema posibilita, entre otros, el envio de remesas (transferencias
de dinero licito) de personas que se encuentran en el exterior en favor de
sus familiares. Sin embargo, permite, en algunas oportunidades, movilizar
recursos ilicitos provenientes de organizaciones delictivas o para la
financiacion de actividades terroristas.



Las organizaciones delictivas utilizan esta modalidad para trasladar el
dinero, producto de sus actividadesilicitas, a otro pais mediante giros cuyos
montos tienen caracteristicas de fraccionamiento y con la utilizacion
de muchos beneficiarios, denominados cominmente como “pitufos™:,
quienes en algunos casos suministran identificaciones falsas.

La operacion de lavado consiste en fraccionar altas sumas de dinero en
varios envios. Esto se hace entre uno o varios remitentes a favor de uno o
varios beneficiarios, con la finalidad de evadir los controles existentes tanto
en el pais de origen de los fondos como en el de destino.

El dinero es enviado a través de un IMC (intermediarios de mercado
cambiario) o intermediarios no autorizados y cobrado localmente por cada
beneficiario. El pago del giro se puede realizar en efectivo, tanto en divisas
como en moneda legal, o en cheque.

Una vez el falso beneficiario del giro ha recibido el pago, lo entrega a un
tercero o beneficiario final, y recibe a cambio una comision.

Senales de alerta

B Recepcidndegiros provenientes de varios remitentes, en diferentes
paises, y a favor de un mismo beneficiario.

B Un mismo remitente que envia giros a varios beneficiarios sin una
relacion aparente.

B | osgirosson enviadosafavorde un grupo de personas, sin relacion
aparente, con un mismo numero telefénico o direccion para contactarlos.
B Beneficiarios que suministran varios nimeros de teléfono y
direcciones en la misma ciudad para el cobro de los giros.

B Grupos de beneficiarios de giros que suministran un mismo
numero de teléfono y/o direccién para el cobro de las transferencias.
B Personasque cobran o envian giros utilizando distintas oficinas del
IMC en una misma zona geografica o que envian o reciben giros en lugares
diferentes a los de su residencia.

2 El fraccionamiento o estructuracion de operaciones consiste en dividir una suma considerable de dinero en pequefios montos, generalmente inferiores al
monto individual establecido como control. Es comin que estas operaciones se efectiien por montos iguales o similares, en la misma fecha o en dias cercanos
y con la utilizacion de diferentes operadores.

= “Pitufo” es la persona que es utilizada para recibir del exterior giros o transferencias a su favor, generalmente con caracteristicas de fraccionamiento.



B Personas que han cobrado diferentes giros y han informado varias
actividades econdémicas que no guardan relacion con los montos recibidos.
Bl Beneficiarios de giros que desconocen el nombre del remitente, el
origen, el montoy la finalidad del dinero.

Bl Utilizacion de documentos de identidad, aparentemente falsos o
adulterados, para el cobro de los giros.

Ejemplo:
Grupo de “pitufos” que cobran giros del exterior.

Una organizacién delictiva requiere trasladar desde el exterior (pals
B), parte de los fondos producto de sus actividades ilicitas. Uno de
los integrantes de la organizacion delictiva en el pais A, contacta a un
grupo de personas (“pitufos”) para que reciban una serie de giros desde
el exterior, a cambio de una comision de $30.000 por cada operacion.
Los nombres, identificaciones y nimeros telefonicos de contacto, de las
personas utilizadas para el cobro de los giros, se envia a un integrante de
la organizacion delictiva en el pais B. Este integrante en el pais B realiza,
durante tres dias y a través de cuatro operadores en el exterior, 50 giros por
un valor de USD 900 cada uno, con destino a 35 beneficiarios diferentes
localizados en dos ciudades (cercanas) del pais A, utilizando tres diferentes
IMC local. De las 35 personas, la mayoria se encuentran ubicadas en barrios
marginales de ambas ciudades, desarrollan actividades tales como “ama
de casa’, “estudiante” y “pensionado”. Ademas, algunas de ellas presentan
vinculos familiares. Una vez los IMC reciben la orden de pago del giro,
contactan telefonicamente a cada uno de los beneficiarios. El integrante
de la organizacion delictiva en el pais A, coordina a las 35 personas para
que realicen el cobro de los giros en efectivo en moneda local, para lo cual
entrega por escrito la informacién sobre el remitente del giro, que debe ser
suministrada a los IMC. Este mismo integrante de la organizacion delictiva
en el pais A, recolecta el dinero de cada uno de los “pitufos” utilizados y les
paga la comisién acordada.
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Esquema del ejemplo:
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SIMILITUDES Y DIFERENCIAS ENTRE
SENALES DE ALERTAY TIPOLOGIAS

Similitudes

B | oS tipologias son una lista de esquemas historicos de lavado de
activos. Las sefiales de alerta son las unidades de hechos en el tiempo y en

el espacio que resultan del analisis de estas tipologias.

B | s tipologias son utiles porque le ofrecen al investigador un
reporte de cémo se ha lavado activos en Colombia y en el mundo. Las
sefiales de alerta son un dato que sirve para diagnosticar hechos inusuales.



SENALES DE ALERTA TIPOLOGIAS

Siempre estaran presentes

Como reporte histérico, son
utiles en la investigacion de
lavado de activos porque
ofrecen un panorama general
de comportamientos tipicos
identificados por las autoridades,
asi como un marco de referencia
historico y algunos efectos
practicos

Son especificas, individuales y
comunes a las tipologias

Son generalidades

Siempre habré sefiales de alerta en
una tipologia

En una tipologia las sefiales de
alerta son estéticas. Identifican
sefiales de alerta nuevas

Pueden conducir a evidencia fisica

No pueden conducir a evidencia
fisica

Las sefiales de alerta son
herramientas para blindar el sector

Son Utiles para definir la politica
de Estado, regular los sectores
nuevos, disefiar mecanismos de
prevencion, formular hipotesis
delictivas




El lavado de activos y la
financiacion del terrorismo (LA/
FT) son delitos que consisten en
el movimiento de recursos de
origen y/o destino ilicito. Ambas
actividades, asociadas a distintas
manifestaciones criminales, se
basan en eludir los controles del
Estado, utilizando todosloscanales
econémicos a su disposicion, tanto
financieros como del sector real.

Con el animo de combatir
la ilegalidad y prevenir sus
multiples impactos, la comunidad
internacional 'y los Estados
han disefiado e implementado
métodos de administracion de
riesgos relacionados con el LA/
FT, en cabeza de entidades como
el Grupo de Accion Financiera
Internacional (GAFI), entre otros.
A nivel local, los paises cuentan
con sus propias versiones de estos
sistemas, uno de cuyos principales
actores son las unidades de
inteligencia financiera.

En Colombia, la Unidad de
Informacién y Analisis Financiero
(UIAF) es la encargada de
centralizary analizar diversos tipos
deinformacion que proveen, desde
diferentes sectores econdmicos,
los sujetos reportantes. Para



esto, hacia finales del afio 2010,
la entidad conceptualizé e
implementé un enfoque proactivo
materializado en el modelo de
gestion  Sistémico, Amplio vy
Bidireccional (SAB), buscando con
ello lograr una mayor efectividad
en la prevencion y deteccion del
lavado de activos y la financiacién
del terrorismo.

La politica publica antilavado de
activos y contra la financiacion del
terrorismo (ALA/CFT) se encuentra
en cabeza de la Comision de
Coordinacion Interinstitucional
para el Control del Lavado de
Activos  (CCICLA), adscrita al
Ministerio de Justiciay del Derecho,
y esta plasmada en el documento
Conpes 3793 del 18 de diciembre
de 2013.

Algunas de las herramientas
principales  disefiadas para
la prevencion, deteccion,
investigacion y judicializacion del
LA/FT, consisten en la definicion
de senales de alerta y tipologias.
Mediante estos instrumentos se
identifican comportamientos
atipicos que pueden materializarse
en acciones sospechosas, detras
de las cuales se pueden estar
empleando métodos para el
blanqueo de capitales y el fondeo
de grupos terroristas.
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